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Messenger-Klassenchats
Verantwortungsvoll miteinander kommunizieren

Webseminar-Reihe
Impulse fiir Praventionsarbeit und medienpadagogische Praxis:
Kinder und Jugendliche Online -
im Spannungsfeld zwischen Gefahrdung und Chance

Magdeburg, 07.12.2020

Gefdrdert durch das Ministerium fiir JOI’g Kratzsch (I\/Iedienwissenschaftler MA)
Arbeit, Soziales und Integration des

Landes Sachsen-Anhalt ﬂﬂlﬂlﬁg!ﬂ
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Arbeitsbereiche der Servicestelle

Praventiv Landesweit Vernetzend
Information und Projekte und Netzwerkarbeit Kontrolle und
Beratung Bildungsange-bote und Fortbildung Aufsicht

iy

Servicestelle Kinder-
und Jugendschutz



KiIM 2018

* ,sechs- bis 13-jahrigen Social Media-Nutzung 2018
WhatsApp-Nutzer (n=656) sind
im Schnitt in 2,3 WhatsApp- Whatshpp nutzen
Gruppen”

Facebooknutzen

Bei 44 Prozent (...) existiert eine
WhatsApp-Gruppe fir die ganze oot
Schulklasse.”

* ,In einem Funftel der Falle geben
die Kinder (...) an, dass unbeliebte : - = -
Klassenmitglieder nicht in der
WhatsApp-Gruppe sind”

Quelle: KIM 2018, Angaben in Prozent, Basis: Internetnutzer, n=833

' SerZicestelIe Kinder-
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JIM 2019

*  12-13 Jahre: 84 % /m;«
 14-15 Jahre: 92 %

e 16-17 Jahre: 98 %
* 18-19 Jahre: 97 %

* ,93 Prozent tauschen sich
hieriber mindestens mehrmals
pro Woche mit anderen aus. Die
Nutzer*innen von WhatsApp
schatzen, dass sie taglich im
Schnitt 27 Nachrichten UGber den
Messenger erhalten.”

Servicestelle Kinder-
und Jugendschutz
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Kontakt zu Freunden -
JiMplus 2020

uberMessenger, wiez.B. WhatsApp
(berTelefon
uberComputerspiele/Teamspeak
(iberVideochat, wiez.B. Skype
Apps, wie Houseparty

Sonstiges

Quelle: JIMplus 2020, Angaben in Prozent, Basis: alle Befragten, n=1.002
www.servicestelle-jugendschutz.de



Kontakt zu GroBeltern / alteren
Verwandten - JiMplus 2020

iberTelefon

liber Messenger, wiez.B. WhatsApp
Besuche ohnedirekten Kontakt
uberVideochat, wiez.B. Skype
iber Computerspiele/Teamspeak

Apps, wiez.B. Houseparty

'. Quelle: JIMplus 2020, Angaben in Prozent, Basis: alle Befragten, n=1.002

( Servicestelle Kinder-
und Jugendschutz www.servicestelle-jugendschutz.de



Potenziale / Risiken

Absprachen/Termine, Austausch zu schulischen Inhalten, Starkung des Klassengefiiges,
Unterhaltung, Information usw.

Datenpreisgabe, Personlichkeitsrechtsverletzung, Cybermobbing, Spam, exzessive
Nutzungsmuster (FOMO), Sexting, Kettenbriefe, unerwiinschtes Hinzugefiigt-Werden usw.

Servicestelle Kinder-
und Jugendschutz



Gefahrdungsatlas 2019

Profilbildung und -auswertung Fake-Profile/Fake-Accounts g Extremistische Inhalte

I " Kettenbriefe o
Nebst , klassischen @
Jugendschutzthemen N
auch Interaktions- und

Posen-
darstellungen Fake News

Suizidforen

O

=)

Urheber-
rechts-

Kontaktrisiken. £2
Influencer . E é %)
| .- .

Internetsucht und exzessive Nutzung

Pro-Ana-/

,Pm—Mia—Foren

@
L3 b, Hate Speech

y Cybersex ~
b |

Sexting
Propaganda

Smart Speaker I

Kostenfallen Pornograﬁe verletzungen

l Cybergrooming

Cyberstalking

Selbstverletzendes Verhalten

Online-Werbung und Werbeverstofie

Q

Identitits-

P Uberzeichnete j Computer-/
Geschlechterrollen v ‘ .S el Konsolenspiele
. ernetztes Spielzeug und Spiele-Apps
Cybermobbing e

'.7 Selbstdarstellung
( Servicestelle Kinder- | - a ‘
und Jugendschutz www.servicestelle-jugendschutz.de




Gefahrdungsatlas

Dezidierte Auflistung von 35 Gefahrdungsdimensionen

Unterstreicht die wachsende Verkniipfung realweltlicher Phanomene mit digitalen Risikofeldern.

Mit Referenz zu JuSchG-Novelle:
Verweis auf Kontakt-/Interaktionsrisiken

Themenfelder/deviante Verhaltensweisen:
Cybermobbing, Suizidforen, Exzessive Selbstdarstellung, Hate Speech, Sexting, Cybergrooming

Servicestelle Kinder-
und Jugendschutz



Gefahrdungsdimensionen

* Challenges

/

und Jugendschutz www.servicestelle-jugendschutz.de

omy
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Gefahrdungsdimensionen

* Hate Speech / Misogynie

N el

Ry .
3 ':ﬂﬁm.‘m'ﬁa? \\&a& \

are mUY&E{Bﬁ‘D\:,

7

30% OF W W()M EN

Shotld have just shut the fus
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Gefahrdungsdimensionen

* Verherrlichung Drogenkonsum

iy : = B SCRERN = 2 B RATED
' Servicestelle Kinder-
und Jugendschutz www.servicestelle-jugendschutz.de



Gefahrdungsdimensionen

 Kettenbriefe
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Gefahrdungsdimensionen

* Mobbing

Servicestelle Kinder-
und Jugendschutz



Gefahrdungsdimensionen

* Sexting

' SerZicestelle Kinder-
und Jugendschutz www.servicestelle-jugendschutz.de



Ein Recht auf zeitgemaBe
Mediennutzung

* Artikel 12 [Berlicksichtigung des Kindeswillens]
* Artikel 13 [Meinungs- und Informationsfreiheit]
* Artikel 16 [Schutz der Privatsphare und Ehre]

* Artikel 17 [Zugang zu den Medien; Kinder- und
Jugendschutz]

Wik HABeN RecHTe

=

* Artikel 31 [Beteiligung an Freizeit, kulturellem

und kunstlerischem Leben, staatliche Férderung] ‘y

|

Servicestelle Kinder-
und Jugendschutz



WhatsApp ,,Hard Facts”

* Grundung: 2009
* Firma: WhatsApp/Facebook Inc.
* Nutzer*innen: ca. 1,5 Mrd. (in Deutschland ca. 40 Mio.)
* Kosten: seit 2016 keine
* Ende-zu-Ende-Verschlisselung: seit 2016
* Mindestalter: 16 (seit 2018)
* Nachrichten-Léschfrist: 6816
* GruppengroBe: 256 Personen
P * Massennachrichten/Newsletter?: Verbot seit 7.12.2019

Servicestelle Kinder-
und Jugendschutz



Ich habe doch nix zu verbergen!

FPsalm 139:

Du hast mich erforscht, und Du kennst mich. Ob ich sitze oder stehe,
Du weibt von mir. Von fern erkennst Du meine Gedan‘(em

Ob ich gehc oder ruhe, es ist Dir bekannt; i bist vertraut mit all meinen
Wegen.

Noch Iiegt mir das Wort nicht auf der Zunge — Dukennst es bereits.

[Du umschlieat mich von allen Seiten und [egst Deine [Hand auf mich.

oy

(

Servicestelle Kinder-
und Jugendschutz

20 1 9 This Is What Happens In An
Internet Minute

faceboock L . [
acebo A .
Go gle 1 million 18.1Million W!E!

LoggingIn  Texts Sent
3.8 Million 4.5 Million

Search
__:i mlx Queries -
6%:’;:‘ 390,030
Watched Apps Downloaded
@ $996,956 347,222 l@)

Scrolling Instagram

87,500
Peaple Tweeting y

Spent Online

2.1 Million
A\i Snaps
Created

41.6 Million 1.4 Million
Messages Swipes
S Sent -
(S 4.8 Million 188 Million
M Gifs Served Emails Sent
180 1 Millien
| GIPHY Smart Speakers M:S:( Views ’v‘
N

Hipped Streaming B

amagzon ool
Bagoaccho Subscriptions m Created By:
ﬁ ﬂ L W @Lorilewis

W @0fficiallyChadd



Ich habe doch nix zu verbergen!

30 Deutsch
DAX Firme

) Landesanstalt fur Medien Nordrhein-Westfalen (2012)
[
Servicestelle Kinder-
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Ich habe doch nix zu verbergen!

‘ CorelLogic’

§o

: o Cambridge i
dCxXiem. Analytica PeekYou

the smartest way to find people online

<~'~> datalogix

facebook

semeir - e
i i e e
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Umfrage

_Eltern haften fur ihre Kinder”?

Bin ich als Elternteil haftbar zu machen, wenn mein
Kind WhatsApp nutzt?

Servicestelle Kinder-
und Jugendschutz



Pflicht zur elterlichen Aufsicht, Kontrolle und Gefahren-
Abwendung

1.Uberlassen Eltern ihrem minderjahrigen Kind ein digitales 'smartes'
Gerat (z.B. Smartphone) zur dauernden eigenen Nutzung, so stehen sie
in der Pflicht, die Nutzung dieses Gerats durch das Kind bis zu dessen

Volljahrigkeit ordentlich zu begleiten und zu beaufsichtigen.

Amtsgericht Bad Hersfeld
iy Beschl. v. 15.05.2017, Az.: F 120/27 EASO

Servicestelle Kinder-
und Jugendschutz



Pflicht zur elterlichen Aufsicht, Kontrolle und Gefahren-
Abwendung

2 .Verfugen die Eltern selbst bislang nicht Gber hinreichende Kenntnisse
von 'smarter' Technik und Uber die Welt der digitalen Medien, so haben
sie sich die erforderlichen Kenntnisse unmittelbar und kontinuierlich
anzueignen, um ihre Pflicht zur Begleitung und Aufsicht durchgehend
ordentlich erfillen zu kénnen.

pr. Amtsgericht Bad Hersfeld
(Seréicestelle Kinder- Beschl. v. 15.05.2017, Az.: F 120/27 EASO

und Jugendschutz



Pflicht zur elterlichen Aufsicht, Kontrolle und Gefahren-
Abwendung

3.Es bestehen keine verniinftigen Griinde, einem Kind ein Smartphone
auch noch wahrend der vorgesehenen Schlafenszeit zu tberlassen.

Amtsgericht Bad Hersfeld
"./ Beschl. v. 15.05.2017, Az.: F 120/17 EASO

Servicestelle Kinder-
und Jugendschutz



Pflicht zur elterlichen Aufsicht, Kontrolle und Gefahren-
Abwendung

4. Zur Notwendigkeit einer Eltern-Kind-Medien-Nutzungsvereinbarung
bei erheblichem Fehlverhalten in der Medien-Nutzung durch das Kind als
auch durch ein Elternteil sowie aufkommenderMedien-Sucht-Gefahr

Amtsgericht Bad Hersfeld
"sﬁkestene Kinder- Beschl. v. 15.05.2017, Az.: F 120/17 EASO

und Jugendschutz



Pflicht zur elterlichen Aufsicht, Kontrolle und Gefahren-
Abwendung

5. Wer den Messenger-Dienst "WhatsApp" nutzt, Gbermittelt nach den
technischen Vorgaben des Dienstes fortlaufend Daten in Klardaten-Form
von allen in dem eigenen Smartphone-Adressbuch eingetragenen
Kontaktpersonen (...).Wer durch seine Nutzung von "WhatsApp" diese
andauernde Datenweitergabe zulasst, ohne zuvor von seinen
Kontaktpersonen aus dem eigenen Telefon-Adressbuch hierfur jeweils
eine Erlaubnis eingeholt zu haben, begeht gegentber diesen Personen
eine deliktische Handlung und begibt sich in die Gefahr, von den
betroffenen Personen kostenpflichtig abgemahnt zu werden.

Amtsgericht Bad Hersfeld
"sﬁ;cesteue Kinder- Beschl. v. 15.05.2017, Az.: F 120/17 EASO

und Jugendschutz



Pflicht zur elterlichen Aufsicht, Kontrolle und Gefahren-
Abwendung

6. Nutzen Kinder oder Jugendliche unter 18 Jahren den Messenger-
Dienst "WhatsApp", trifft die Eltern als Sorgeberechtigte die Pflicht, ihr
Kind auch im Hinblick auf diese Gefahr bei der Nutzung des Messenger-
Dienstes aufzuklaren und die erforderlichen SchutzmaBnahmen im Sinne
ihres Kindes zu treffen.

Amtsgericht Bad Hersfeld
"sﬁkestene Kinder- Beschl. v. 15.05.2017, Az.: F 120/17 EASO

und Jugendschutz



...und in schulischen Kontexten?

Frau Hase

Bitte denkt an die Einverstandniserklarung for
den Ausflug ins Technik-Museum morgen.  11:30

~ mussen wir dann die hausaufgaben Ben

in mathe nicht machen? 11:50

https://die-schulwerkstatt.de/dsgvo-konforme-messenger-fuer-die-schule-bye-bye-whatsapp

o
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Alternativen zu WhatsApp?

Threema.(3}

( Fairkom Produkte

' SerZicestelle Kinder-
und Jugendschutz www.servicestelle-jugendschutz.de



Tipps fur Eltern und

Padagog*innen
* Klare Absprachen

Mediennutzungsvertrag 0

Wir erstellen einen Mediennutzungsvertrag

AN

= s Al of

Klassenchat-Regeln )

Bestehenden Vertrag 6ffnen

Servicestelle Kinder-
und Jugendschutz

www.servicestelle-jugendschutz.de



Tipps fur Eltern und
Padagog*innen

* (selbst-)reflexiv das Mediennutzungsverhalten prufen

o8y

(

Servicestelle Kinder-
und Jugendschutz

Ein Medientagebuch fiihren

In einem Medientagebuch kannst du sehen, wie lange du welche Medien an einem Tag benutzt
hast. Dafur schreibst du auf, von wann bis wann du welche Medien benutzt hast.

Schau dir die beiden Medientagebiicher von Max und Luisa an. Beantworte
dann die folgenden Fragen.

1) Um wie viel Uhr steht Max auf?

2) Wie lange sieht Luisa fern und schaut Videos?

3) Wer surft langer im Internet?

Max: 06 Uhr 8 10 12 14 16

18
schlafen h ‘ ‘ ‘ ‘
Schule/Hausaufgaben h _

im Internet surfen

chatten

fernsehen/Videos E = ‘ —

Luisa: 06 Uhr 8 10 12 14 16 8 20 22 24 Uhr
schlafen h ‘ ‘ ‘ ‘ ‘ o

Schule/Hausaufgaben # h

im Internet surfen ‘ ‘ ‘ ‘ #




Tipps fur Eltern und
Padagog*innen
* ,Aus-Zeiten”

' SerZicestelle Kinder-
und Jugendschutz www.servicestelle-jugendschutz.de



Tipps fur Eltern und
Padagog*innen
* Nutzungsverhalten zum Thema machen

EEEEEEEEEE

5h 32m 3h13m
Time

today at 9:41 AM

ssssssss

Servicestelle Kinder-
und Jugendschutz



Tipps fur Eltern und
Padagog*innen
* Vorbild sein

"
SRR W i

Heute schon mit

lhrem Kind Bt

gesprochen? |

‘” i
d

'.7 e www.medienpause.de (s
' Servicestelle Kinder-
und Jugendschutz www.servicestelle-jugendschutz.de



Tipps fur Eltern und
Padagog*innen
* Medienkompetenz starken

DAS SCHAU HIN!

\ MEDIEN-
QUIZ

www.servicestelle-jugendschutz.de



UMFRAGE

Welche Regeln fir den Klassenchat
erscheinen sinnvoll?




Regeln fur den Klassenchat

* Mit Freundschaftsfragen, Kontakten und Follower*innen richtig
umgehen ' KZQSS@Q !

D¢ r(\ad-\en uns nicht uber anelere.

) ueh o Chok !
. . . 2. Dr%mobbm avdht v Q‘;ﬁ‘ i
Alle Schuler*innen aus der eigenen B i e e Colove
U I 1 ic icken keine Sinn Nachrichien
Klasse durfen im Klassenchat sein, i ?“l:igfii“‘m m‘ﬁi g&;‘f; g
- 5 Ale Wler ter QSS:S % en im Klassencho
aber niemand muss. S doer. missen e e

ler in Cliesem
Ls sollen kene ondlexn Sehii
1 Chot sein. Es dicfen ouf Sehidder ger

tigered Klasse aneien |
% Nachraehlen Jeder At d w:feh Aurin oler 26
w_____ bis Uhr (toochentags)

Versenoeh LesoRn.
Iy

Servicestelle Kinder-
und Jugendschutz




Regeln fur den Klassenchat

* Eigene Privatsphare schutzen/Privatsphare Dritter achten

’ Wassm !

D¢ r(\acher\ uns nicht uber aneere.

Weniger Information ist meist mehr!

) w\-\u*mC\'Mr
. . I ¢ mobben vt i Ol
N|cI'_|t ungefragt Bilder, _Vldeos oder j; b ke %i o
Verlinkungen anderer einstellen jscren S

beine Sinnlosen osen Machuchien

i % %Uu%mfﬁm K)o.ssene -Chat

Alle Sehiiler der Klasse olur(er\ im Klassenchak

‘ Sen ooer muesen € Aeny !

Ls sollen keine 0NCleXA Sehiiler in diesem

Chod sain, Es i en auC Sehizler der
oaere\\ Kasse andien |

- Nachrichien Jeder At d w:féh Aurin oler 26

w_____ bis Uhr (toochentags)
Versenoeh LesoRn.

Freundesliste verbergen

.y

' Servicestelle Kinder-

und Jugendschutz



Regeln far den Klassen

* Gemeinsamer Umgang im Chat
00

Geht fair miteinander um!

Was an Umgangsregeln im wahren Leben gilt, =
" " " Qi mﬁc}-\er\ uns nicht Loer anclere
gilt auch im Netz! v et

2. Wir mobben audht i Onod!
3. Wir wsengen Rene Kewex\b\-‘\e%, ,Senadkern

Sprachliche Missverstandnisse vermeiden. jpsinen Sie

9 b Wi Versehicken &eine Sinplosen Nachrichien
und Bilder 1M K)o.ssne;—d»e&
. "~ Alle Seniler der Klasse Olu en im Klassenchol
Sm IIeYS? 3 Stio oer mussen es N ! \
¢ Es sollen bene onalexa Sahiiler in Oiesem
Crot sein. Es Qiicfen qur Schider der

Achte auf dein Verhalten und deine Ausdrucks- e isme anveien
. b . f d- d % Nachrichien jecler Art d&vfen Aurin der 28
weise ebenso, wie auf die anderer. w5 Ui (i2ochervags
’ .7 Versenoeh LesoRn.

Servicestelle Kinder-
und Jugendschutz



Regeln fur den Klassenchat

* Spam-Mails
* Kettenbriefe
* Sinnlose Sprachnachrichten

Manchmal ist es echt nervig —
vor allem aber gehen dadurch wichtige
Informationen verloren.

sy

(

Servicestelle Kinder-
und Jugendschutz

X =

ko Chok!

PP, i wrsenden fene Ké&ex\b\-‘«e%,,smo\em

Qic machen uns nicnt (ber anglere

Wic mobben aidht Ond!

|Gecnen Sie! " )
‘ icken &ene Sinnlozen Aachrichien
“' L@:‘& Ua@:ruse? :coanl Kassen -Chak
5 Ale Sehiler der Klasse Ou'lrfer\ ™ Klassenchak
‘ Sen ooer muesen € meht
¢ o sollen kéne cnoeren Sehiiler in diesem
Crot sein. Es Qiicfen qur Schider der
e\‘oaere(\ Kasse andien |

% Nachrichien jeder Art Gliden nurin der &

w_____bis Uhr (wochertage)
Versenoet LDecaen.




Regeln fur den Klassenchat

Deine Daten bleiben bei dir

Qic mMmachen uns nichd (ber anelere

* Anschrift, Name, Geburtsdatum, \\V
Mailadressen und Bankdaten L N
. . . 0 Jic T0bbeN nid i ‘ e
haben nix in Sozialen Netz- 5 i wistngen Rene Ketenbrele S

|feanen Sie!
' " ine S nChi
werken zu suchen! (5 vk bene St i
5 Ale Sehiler der Klasse olicfen I Klassenchat
1 " Sen ooer missen e Nicht .
* Wenn Daten verlangt werden, sollten bei e e eve. st &hilr n e
Crot sein. Es Qiicfen qur Schider der

dir die Alarmglocken lauten! e isme anveien
% Nachrichien jeder Art Gliden nurin der &
wn____ bis Uhr (toochentags)

- Vu\ya\c\e\ wesaen.
.y

Servicestelle Kinder-
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Regeln fur den Klassenchat

Sexting/Blind Dates

‘ KZ Clssm [:;J !

Qic mMmachen uns nicnt uber aneere.

* Keine anzuglichen Bilder

. . ) ug\-\% o Chok ! \
* Kelne Treff_en |T||t anonymen j: f;ﬂ&lﬁfﬁ?éi&xiqe.mem
Gruppenmitgliedern (siehe egel ,Wer darf it tane Septen i
- - W er i asSeN -
im Klassenchat sein?") et Ko s Kissaenchal

Seiey oger mikesen €S N ent !

¢ o sollen kéne ondlexn Sehiler in Oiesem
Chod sain, Es i en auC Sehizler der
deren Kasse gneien |

% Nachrichien jeder Art Giden nurinder 2
w____ &S Uhr (wochentags)

o dey wesrden.
’./ VRN 0e

Servicestelle Kinder-
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Infomaterialien / Hilfe im Netz

Kritzelheft von KF Education

L
BAVLEE |
B A e AT

' SerZricestelIe Kinder-
und Jugendschutz www.servicestelle-jugendschutz.de



Infomaterialien / Hilfe im Netz

Digitale Helden — Onlinekurs Klassenchat

©

Digitale
Helden

Mit Respekt im Klassenchat

Helfen Sie lhrer Klasse, sich selbst zu helfen.

L

' SerZicestelle Kinder-
und Jugendschutz www.servicestelle-jugendschutz.de




Infomaterialien / Hilfe im Netz

Klicksafe

Unsere Regeln fur den

Klassenchat

' SerZicestelIe Kinder-
und Jugendschutz www.servicestelle-jugendschutz.de



o gay
Servicestelle Kinder-
'und Jugendschutz

Vielen Dank fiir die
Aufmerksamkeit!

fip>media



o sy
Servicestelle Kinder-
'und Jugendschutz

GareisstraBe 15
39106 Magdeburg

Telefon: 0391 /50 37 640
E-Mail: jugendschutz@fjp-media.de

Web: www.servicestelle-jugendschutz.de

fip>media
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